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В полицию города Южно-Сахалинска обратился гражданин 1972 года рождения и сообщил, что неизвестное лицо похитило с его карты денежные средства в сумме более 12 тысяч рублей.
Установлено, что заявителю позвонил неизвестный, представился сотрудником банка и сообщил, что с его счета происходит списание денежных средств. Для прекращения данной операции необходимо срочно сообщить данные его карты и коды подтверждения, которые поступят по смс. После передачи всех данных, с банковского счета заявителя произошло списание вышеуказанной суммы.
В этот же день в полицию обратился житель села Ясное. Мужчина рассказал, что его родственник разместил в сети интернет объявление о продаже мебели. Вскоре ему позвонил неизвестный с желанием приобрести данный товар и попросил реквизиты карты для перевода оплаты. Поскольку у родственника своей карты нет, он попросил заявителя воспользоваться его кредиткой. Впоследствии собеседник выведал реквизиты карты, защитный код с оборотной стороны и другие сведения, позволяющие заполучить удаленный доступ к управлению банковским счетов. В результате, вместо оплаты за товар, с карты потерпевшего было переведено  187 тысяч рублей. По вышеописанным фактам возбуждены уголовные дела. Устанавливаются лица, причастные к данным деяниям.
В настоящее время отмечается всплеск мошенничеств, совершенных через местные интернет-ресурсы частных объявлений. Жертвами аферистов становятся как и желающие приобрести различный товар с рук, так и те граждане, которые желают что-то продать.
В первом случае мошенники выставляют на сайте объявление о продаже какого-либо дорогостоящего товара по выгодной цене. Чаще всего это автомобили, стройматериалы или домашние породистые животные. Когда с ними связываются потенциальные покупатели, мошенник соглашается продать товар и обсуждает вопросы сделки. Затем он сообщает, что  необходимо внести предоплату, либо перевести деньги за доставку. Когда же потерпевший соглашается и переводит ему N-ю сумму, объявление пропадает с сайта, а номер телефона, по которому велись переговоры, исчезает из сети.  
УМВД России по Сахалинской области напоминает. Чтобы не стать жертвой мошенников, необходимо соблюдать следующий ряд правил:
- при покупке товара с рук, через интернет-объявления, никогда не соглашайтесь на предоплату.
- никогда и никому не сообщайте реквизиты своей банковской карты! Особенно,  коды, расположенные на оборотной стороне карты. Если у вас начинают про них спрашивать, лучше сразу оборвать разговор.
- при совершении денежных операций через мобильный банк, никогда не сообщайте смс-коды третьим лицам. Они предназначены только для проведений операций лично Вами. Мошенники под любым предлогом пытаются узнать именно эти данные, поскольку они позволят завладеть вашей картой на расстоянии и опустошить Ваш счет.
Телефонный звонок позволяет манипулировать человеком при разговоре, но при таком общении можно разоблачить мошенника правильным вопросом. Цель мошенников – заставить Вас передать свои денежные средства «добровольно». Чтобы противодействовать обману, достаточно знать о существовании мошеннических схем и в каждом случае, когда от Вас будут требовать перевести сумму денег, задавать уточняющие вопросы.
Телефонные мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что им говорят, и выполняют чужие указания. Спокойные, уверенные вопросы, отпугнут злоумышленников.
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